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POLITICADE SEGURIDAD DE LAINFORMACION

Introduccidon y objetivos

La seguridad de la informacidn es un reto a tener en cuenta en la gestion del riesgo empresarial. La falta de
proteccion adecuada y de gestién de los riesgos que afectan a la seguridad de la Informacién puede resultar
en pérdidas financieras para Prestige Software, y tener un impacto en su marca y reputacion.

La Politica de Seguridad de la Informacidon de Prestige Software establece requisitos de seguridad minimos y
concisos que la empresa debe satisfacer en sus entornos para garantizar unos niveles adecuados de
confidencialidad, disponibilidad e Integridad de todos sus activos.

Esta politica representa los minimos requisitos en Seguridad de la Informacion que todos los departamentos
de Prestige Software han de seguir, siguiendo las normativas legales y regulatorias que deben cumplirse para
asegurar la proteccion de la informacién de la empresa.

Esta politica de Seguridad de la Informacion estd alineada con los estandares internacionales UNE-ISO/IEC
27001:2022 y UNE-ISO/IEC 27002:2022, asi como con la normativa de PCI DSS 4.0.

1.1.Normativa interna relacionada

Politica de clasificacion de la informacion
Politica de contrasefias

Politica de control de acceso légico

Politica de Escritorio Limpio

Politica de Gestion de vulnerabilidades

Politica de mantenimiento, desarrollo seguro y adquisicion de sistemas
Politica de Métodos de Cifrado

Politica de Retencién de datos

Politica de Seguridad de Proveedores

Politica de Seguridad en las Operaciones
Politica de Seguridad en el Trabajo Remoto
Politica de Uso Aceptable de Activos
Procedimiento de Gestion de Cambios
Procedimiento de Gestion de Llaves Mecanicas
Procedimiento de respuesta a incidentes
Procedimiento de Seguridad Fisica
Procedimiento para la transferencia de informacion
Politica de seguridad en los recursos humanos
Plan de recuperacion de desastres

Plan de continuidad del negocio

Politica de requisitos legales

Procedimiento de copias de seguridad

Acta de registro de excepciones a la politica
Metodologia de evaluacidn de riesgos
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Alcance

Esta politica de seguridad de la Informacion y los procedimientos relacionados seran de aplicacién para todos
los departamentos de Prestige Software y todas las sociedades del grupo adecuandose tanto a la ISO
27001:2022 como a la PCI DSS v4.0.

Audiencia

Todo el personal de Prestige Software tiene que conocer y cumplir obligatoriamente esta politica,
particularmente aquellos con responsabilidades en tecnologia o en gestiéon de Informacién, asi como el
Responsable de Seguridad de la Informacidn (CISO a partir de ahora).

El incumplimiento de esta politica, asi como el resto de la normativa relacionada puede llevar a la
organizacién a tomar medidas disciplinarias o sanciones contra el responsable del incumplimiento.

Excepciones y correcciones a la politica

Excepciones, modificaciones y comentarios a la presente politica se realizardan bajo comunicaciéon con
direccion o la Oficina de Seguridad, mediante el completado del “Acta de registro de excepciones a la politica”
por parte del solicitante.

Politica de Seguridad de la Informacidn
5.1.Gestion y direccion de la seguridad de la Informacion

5.1.1. Politicas para Seguridad de la informacién

La Politica de Seguridad de la Informacidon de Prestige Software y su normativa relacionada
establecen los requisitos a cumplir por todos los departamentos de la empresa.

El responsable de la Politica de Seguridad de la Informacidn es el CISO de Prestige Software y debe
ser aprobada por el Comité de Direccion.

Los procedimientos y politicas relativos a los que se haga referencia en la Politica de Seguridad de la
Informacién serdn asimismo responsabilidad del CISO de la compaiiia y para su modificacidn sera
necesario, como minimo, la aprobacidn por parte de los siguientes roles:

CIsO
CTO
CEO
Product Manager

5.1.2. Distribucién de las politicas de Seguridad de la informacién
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La politica de Seguridad de la Informacién y las politicas y procedimientos asociados de Prestige
Software estaran disponibles para todos los trabajadores de la empresa en el espacio corporativo.

El CISO velard por que dicha politica sea conocida por todos los trabajadores de Prestige Software.
5.1.3. Revision de las politicas de Seguridad de la informacién

El CISO junto con el Comité de Seguridad de la Informacion se debe encargar de liderar la revisién
anual de la Politica de Seguridad de la Informacién, asi como de las politicas y procedimientos
relacionados.

Organizacion de Seguridad de la Informacidn

6.1.0rganizacion Interna

6.1.1. Rolesy responsabilidades en Seguridad de la Informacion

A continuacion, se describen los roles implicados en la gestién de la Seguridad de la Informacién y
sus responsabilidades:

e Consejero delegado (CEO)

* Es informado de la politica de la Seguridad de la Informacidn y es el responsable de proveer el
liderazgo y la estructura de gestidon necesaria, asi como los recursos necesarios, para la
implementacion de la Politica de Seguridad de la Informacion.

* Participa en la revision de las politicas y actividades de Seguridad de la Informacion.

* Es informado de la implementacidn de la Politica de la Seguridad en los diferentes
departamentos, incluyendo el cumplimiento legal y normativo.

* Es responsable de la aprobacion de la financiacién de las actividades de Seguridad de la
Informacién.

» Se encarga de, en consulta con el CISO, establecer la responsabilidad de la proteccion del
Estdndar de Seguridad de Datos de la Industria de Tarjetas de Pago (PCl DSS) y de la
informacién de identificacién personal (Pll) y aplicar los procedimientos acordados para las
infracciones de la Pll y los riesgos de seguridad y otras obligaciones en virtud de la PCI DSS y
otras leyes de proteccién de datos.

o Responsable de Seguridad de la Informacidn (CISO), (rol actualmente delegado en el COO).

» Asegurar que la Politica de Seguridad de la Informacién esté alineada con la actividad de la
empresa.

» Se asegura de la integracion de los requisitos de Seguridad de la Informacién en todos los
procesos de negocio.

* Se le informa de todas las actividades del negocio relacionadas con Seguridad de la Informacion.

» Comunica e interactla regularmente con empleados y la direccidn acerca de los procesos y
actividades definidos en la politica de Seguridad de la Informacién.

* Da soporte al negocio en la implementacion y ejecucidon de la Politica de Seguridad de la
Informacién y sus procesos relacionados.
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» Colabora en la creacién y mantenimiento de la informacidn relativa a los riesgos de Seguridad
de la compaiiia.

= Participa en el ciclo de vida de los proyectos tecnoldgicos cuando es necesario o requerido.

* Es el responsable de la creaciéon y comunicacidn a la compania de las tareas de concienciacion
en Seguridad, asi como de preparar el material necesario referente a los nuevos empleados.

» Debe estar informado de las tendencias de la industria. Por ejemplo, asistiendo a conferencias,
cursos o grupos de trabajo y/o foros relacionados con la Seguridad de la Informacion.

* Junto con el departamento de Tl y el resto de la oficina de seguridad, es el responsable de
analizar los incidentes de seguridad y liderar el plan de Respuesta a Incidentes en caso de ser
necesario.

e Propietario de la Informacion

= Es propietario de la informacidn que su departamento genera, almacena o procesa.

= Es el responsable de aplicar y monitorizar los procesos de seguridad bajo su control para cumplir
con la Politica de Seguridad de la Informacion.

= Es el responsable de proteger los activos individuales.

= Es el responsable de identificar los incidentes de seguridad relacionados con la informacion de
la que es responsable y notificarlos acorde a los pasos establecidos en el Procedimiento de
Respuesta a Incidentes de Prestige Software.

6.1.2. Segregacion de tareas

Se deben implementar controles para asegurar que una persona no pueda realizar las siguientes
funciones simultaneamente:

® Gestidn de usuarios (afiadir, modificar o borrar usuarios o permisos y autorizaciones, asi como
cambio de contrasefas) y aprobacién de cambios en los usuarios.
® Revisidn auditoria de la seguridad y sus registros e Implementacidon/operacion de los controles
de seguridad.
Cuando la separacion de funciones no sea técnicamente posible, deberdn aplicarse otros controles
compensatorios, como la vigilancia de las actividades, los registros de auditoria y la supervisién de la
gestion.

Riesgos y Cumplimiento velara por asegurar el correcto cumplimiento de los controles de segregacién
de tareas.

6.1.3. Contacto con las autoridades
El departamento legal sera el encargado de contactar con las autoridades en lo referente a incidentes

de Seguridad de la Informacidn, salvo con las diferentes Autoridades en materia de Proteccién de
Datos, con las que se comunicara el representante designado al respecto.

6.1.4. Contacto con grupos de interés especial
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El CISO mantendra contactos y/o participard en grupos de especial interés, asi como en foros
especializados en seguridad de la Informacién con los objetivos de compartir informacién sobre
actividades fraudulentas, mejorar el conocimiento de las mejores practicas en materia de Seguridad
de la Informacién, mantenerse al dia de las tendencias en tecnologias de seguridad y en tecnologias
o métodos utilizados en el mercado para vulnerar la seguridad de las empresas, mantener contacto
con especialistas en seguridad, y conocer el estado del arte de las principales vulnerabilidades y
amenazas existentes en el sector.

Las peticiones de informacion por parte de interesados referentes a Seguridad de la Informacién
seran gestionadas en coordinacién con el CISO.

6.1.5. Seguridad de la tarjeta de pago

Prestige Software tiene la responsabilidad de implementar y cumplir con el dltimo Estdndar de

Seguridad de Datos de la Industria de Tarjetas de Pago (PCl).

Para lograr el cumplimiento de la norma de seguridad de datos de la industria de las tarjetas de pago

(PCI), todas las Entidades tienen la responsabilidad de asegurar la confidencialidad de la informacion

de las tarjetas de crédito transmitida, almacenada y procesada por Prestige Software de la siguiente

manera:

1. Construiry mantener una red segura instalando y manteniendo configuraciones de firewall para
proteger los datos de los titulares de las tarjetas y evitando el uso de las contrasefias del sistema
y otros parametros de seguridad suministrados por los proveedores.

2. Proteger al titular de la tarjeta aplicando controles para proteger los datos almacenados del
titular de la tarjeta en reposo y encriptando la transmision de los datos del titular de la tarjeta a
través de redes publicas abiertas;

3. Mantener un Programa de Gestion de Vulnerabilidades para proteger todos los sistemas contra
el malware, actualizar regularmente el software o los programas antivirus y desarrollar y
mantener soélo sistemas y aplicaciones seguras;

4. Aplicar fuertes medidas de control de acceso que restrinjan el acceso a los datos de los titulares
de las tarjetas por la necesidad de las empresas de conocerlos. Identificar y autenticar el acceso
a los componentes del sistema y que restringen el acceso fisico a los datos del titular de la
tarjeta;

5. Supervisar y probar las redes mediante el seguimiento y la vigilancia de todos los accesos a los
recursos de la red y a los datos de los titulares de las tarjetas, y mediante el ensayo periddico de
los sistemas y procesos de seguridad; y

6. Mantener una Politica de Seguridad de la Informacién que aborde la seguridad de la informacion
para todo el personal.

7. Revisar la documentacién y controles de seguridad asociados a PCI DSS al menos una vez al afio.

6.1.6. Seguridad de la informacion en la gestién de proyectos
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En cada nuevo proyecto que implique cambios tecnolégicos a implementar por la empresa se incluira
un proceso de revisidon por parte del CISO para asegurar el correcto cumplimiento de la presente
Politica de Seguridad de la Informacién.

Todos los procesos de revision que afecten a la gestion de la informacidén de la compafiia seran
documentados en el proyecto en base a las recomendaciones del CISO.

Los proyectos que impliquen tratamientos de datos personales deberan ser informados asimismo al
departamento de proteccidn de datos: GDPR@Prestige-soft.es.

/. Gestion y validez del documento

Este documento es valido a partir de 28/11/2024.
El propietario de este documento es el Responsable de Seguridad de Prestige Software, quien debe revisar
y, si es necesario, actualizar el documento al menos una vez al afio.
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